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Protégez votre entreprise
10 conseils pour lutter contre
la fraude

Menace constante pour les propriétaires dentreprise canadiens, la fraude et
la cybercriminalité ont entrainé 530 millions $ de pertes en 2022

La bonne nouvelle? Vous pouvez protéger votre entreprise et vos clients de
cette menace.

Les fraudeurs peuvent attaquer de plusieurs directions. Ici, nous
partageons des conseils pour vous aider a protéger votre entreprise  la
caisse et au-dela.

Utilisez le bon PDV,
avec la sécurité intégrée

Que vous vendiez en e ou en personne sur un.
point de vente (PDV), vous vouez une sécurité
e paiement intégrée au moyen du chiffement,
e l tokenisation et de a sécurits par mot d
Avec e chiffement ot a création de jetons,
Vous pouvez accepte les paiements en sachant
queles donnes des clints sont bien protégecs.

Restreignez Faccés
aux dispositifs PDV

Ne laissez pas vos
dispositifs PDV sans
surveillance
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Pour vos dispositfs PDV et votre

passerolie do pajoment on igne, Etvérfezfos toute la journée:

protéger vos renseignements daffaiies
confidentiels. Vos employds riont pas.

e but

etles
‘garder hors de vus lorsquis ne sont
pas utlisss.

onnées—limiter facces des employés
& des fonctionnaltés sensibles
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Faites toutes vos
mises a jour logicielles

Utilisez des mots de passe
forts, et changez-les souvent

Choisissez vos mots de passs judicieusement. Noubliez
pas de changer votre mot de passe dés que Vous.
recevez un nouveau dispositf PV ou qu'un employé
‘cesse de travaller pour vous.

Mettez a jour vos logiciels PDV de fagon
réguiiére afin que vous ayez la protection la plus
récente contre les logiciels malveilans et
autres aftaques du genre.

Mettez a niveau vos
dispositifs PDV
réguliérement

Assurez-vous dutiser des
technologies de palement certifides
PCI pour ne pas éire responsable
dincidents de sécurité causés par une
ologie désutte?

Employez des protocoles
dauthentification de
carte puissants

t & diminuer e taux
abandon de panier de 70% et le délai de

Restez a laffat : Gardez votre politique

vérifiez vos relevés de retour simple

fréquemment Une poitique de retour ferme, mais:
flible pout dissuader les fraudeurs.

RepérezIes activds suspectes

rapidement en vérifiant vos refevés de Demandez une piéce didentie.

transactions, en utisant e Portal des.
marchands et fout Gestion des itiges.
En décelant les achats llégitimes, vous.
aitez les pertes.

Assurez-vous que votre poltique est
facie & comprendre. Evtez les
remboursements en argent, et
offrez plutdt un échange ou un
crédit en magasin,

Informez votre équipe

Assurez vous dinformer les
nouveaux employés et les employés
actuels de fimportance d
traitement et de Ia protection des
données des titulaires de carte

‘assurez-vous quls savent comment
repéer ot prévern a fraude.

Ne soyez pas victime de a fraude. Parlez &
nos experts des moyens de protéger votre
e
couvrir dauts
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