Din integritet

Senast uppdaterad: juni 2024
1. Om denna Sekretesspolicy

1.1 ResMed ("ResMed", "vi", "var/vart/vara","oss") stravar efter att skydda
integriteten och sakerheten for dina Personuppgifter (enligt definitionen nedan) och
vill 6ppet redovisa vilka typer av Personuppgifter som vi samlar in om dig samt hur
dessa uppgifter anvands. Den har Sekretesspolicyn (hadanefter benamnd
"Policyn"), forklarar hur vi samlar in, anvander och delar den information vi erhaller
om dig ("Personuppgifter") genom din anvandning av ResMed-enheten ("Enheten")
och syftar till att informera dig om de rattigheter och privilegier du kan utéva med
avseende pa dina Personuppgifter. Den har Policyn beskriver aven de atgarder vi
vidtar for att skydda dina Personuppgifter.

1.2 Ansvarig for den har Enheten ar ResMed SAS, med sate pa adressen 292 Allée
Jacques Monod, 69791 Saint-Priest, Frankrike, som ar personuppgiftsansvarig for
samtliga Personuppgifter som samlas in via denna Enhet. Du kan lasa mer
information om appen i den har bruksanvisningen.

1.3 Om du inte vill att ResMed behandlar nagra av dina Personuppgifter via den har
Enheten, enligt beskrivningen i denna Policy, ber vi att du inte aktiverar
anslutningsfunktionen pa Enheten. (Kontakta din vardgivare for att forsakra dig om
att anslutningsfunktionen inte har aktiverats pa din Enhet.)

2. De typer av Personuppgifter vi samlar in och varfor

2.1 Nar du anvander Enheten samlar vi in foljande typer av Personuppgifter om dig,
som vi behandlar uteslutande for de andamal som anges nedan:

Typer av Personuppgifter Andamal fér behandling Rattslig grund

() For efterlevnad av ResMeds juridiska skyldigheter

Identifikationsuppagifter: ResMed maste: | dverensstdmmelse med:
fédelsedatum, kon, anvandar- | ¢  forbattra anvandbarheten, prestandan och sékerheten | o  vara rattsliga forpliktelser (artikel 6.1.c)
ID, hemvistland. for sina medicintekniska produkter. GDPR)

e  gobra uppfodljande kliniska eftermarknadskontroller av e allmanintresse inom omradet folkhalsa, i
Kontouppgifter: anvandar- vara medicintekniska produkter. syfte att sakerstélla hég standard for
ID, inloggningsuppgifter, o folja dvervakningsforfaranden for medicintekniska kvalitet och sakerhet inom varden
I6senord, instéllningar. produkter. (artikel 9.1.i) GDPR)

Loggdata: datum och typ av
forfragan.

Somnrelaterade data som
samlas in via din enhet
som halsouppgifter:
anvandningstimmar,
maskforslutning, AHI-
handelser per timme, mask
av/pa-handelser,
sessioner/natt.

Somnrelaterade data som
samlats in via vara fragor




som halsouppgifter: nar du
inledde din behandling, AHI-
handelser under
sémnregistrering, plats for
sémnregistrering, hur du mar
efter behandlingen och annan
information som du valjer att
ge till oss.

Cookiesdata: skarmar som
Oppnats av anvandaren, tid
som tillbringats pa en viss
skarm, hur manga ganger
myAir startats samt hur detta
gar till (t.ex. via e-
postavisering), inloggnings-
/utloggningstillfallen, 6ppning
av e-post.

© For forskning, utvirdering och studier pa
halsoomradet

Identifikationsuppagifter:
fodelsedatum, anvandar-ID,
hemvistland.

Enhetsrelaterade data:
serienummer, typ av enhet
och mask,
behandlingsfunktion, de
enhetsinstallningar som
anvands.

Loggdata: datum och typ av
forfragan.

Somnrelaterade data som
samlas in via din enhet
som halsouppgifter:
anvandningstimmar,
maskforslutning, AHI-
handelser per timme, mask
av/pa-handelser,
sessioner/natt.

Somnrelaterade data som
samlats in via vara fragor
som halsouppgifter: nar du
inledde din behandling, AHI-
handelser under
sémnregistrering, plats for
sémnregistrering, hur du mar
efter behandlingen och annan
information som du valjer att
ge till oss.

Cookiesdata: skarmar som
Oppnats av anvandaren, tid
som tillbringats pa en viss
skarm, hur manga ganger
myAir startats samt hur detta
gar till (t.ex. via e-
postavisering), inloggnings-
/utloggningstillfallen, 6ppning
av e-post.

ResMed ateranvander dina uppgifter for retrospektiva
halsostudier, forskning och utvardering.

| 6verensstammelse med:

. berattigade intressen fér ResMed,
forskare eller ResMeds partner (artikel
6.1.f) GDPR)

e uttryckligt samtycke (artikel 9.1.a)

GDPR).

€) For utveckling av produkter och tjanster




Enhetsrelaterade data:
serienummer, typ av enhet
och mask (inklusive akustisk
signatur foér mask) och

ResMed anvander dina uppgifter for att forbattra vara
produkter och tjanster, samt for att géra behandlingen
effektivare.

Vart berattigade intresse av att
forsta hur vara produkter och
tjanster anvands, samt for att
kunna géra behandlingen

enhetsinstallningar. effektivare.

2.2 SOmndata

Enheten gor det mgjligt for oss att samla in information om ditt somnmonster och
somnstorningar. Somnrelaterade data anses vara halsorelaterade (uppgifter som ror
halsa) nar de anvands for att analysera ditt halsotillstand samt i syfte att bedéma dina
halsorisker. Detta ar t.ex. fallet nar var analys av dina sémnstérningar baseras pa ett
hogt antal apnéer per timme som uppmatts under en viss tidsperiod.

ResMed behandlar dina halsouppgifter for foljande andamal:

€ Fullgérande av juridiska skyldigheter i samband med marknadsféring av
medicintekniska produkter:

(i) for att forbattra anvandbarheten, prestandan och sakerheten for sina
medicintekniska produkter.

(i) for att gora uppfoéljande kliniska eftermarknadskontroller av vara medicintekniska
produkter.

(iii) for att folja Overvakningsforfaranden for medicintekniska produkter.

@ Genomfora studier, forskning och utvarderingar inom halsoomréadet:

Dina halsouppgifter kan aven ateranvandas under déversyn av ResMed, forskare eller
ResMeds partner i syfte att utfora retrospektiva studier av allmanintresse inom
halsoomradet, med syfte att forbattra kunskapslaget. Enligt den allménna
dataskyddsférordningen (GDPR) kraver behandling for detta andamal att vi erhaller
ditt uttryckliga samtycke i forvag.

Denna Sekretesspolicy kommer att uppdateras med jamna mellanrum. Vi
rekommenderar att du regelbundet laser igenom den sa att du haller dig informerad
om de studier som ResMed, forskare eller ResMed-partner genomfér grundat pa
ateranvandning av dina Personuppgifter.

De halsostudier som utfors genom ateranvandning av dina Personuppgifter:

(i) syftar till forbattra det vetenskapliga underlaget,

(i) maste tillgodose ett allmanintresse i enlighet med nuvarande definition i juridiska
bestammelser och férordningar,

(iii) utfors av ResMed, forskare eller ResMed-partner som tidigare erhallit formellt
godkannande hos myndigheter, i synnerhet franska CNIL,

(iv) godkanns av ResMeds forskningskommitte.

3. Hur vi erhaller dina Personuppgifter

3.1 De flesta av de uppgifter vi behandlar erhalls direkt via den Enhet fran ResMed
som Overvakar din somn.



3.2 ResMed behandlar kunders Personuppgifter, for kundens rakning, i egenskap av
personuppgiftsbitrade i samband med tillhandahallande av ResMeds HI-tjanster.

3.3 ResMed behandlar dina Personuppgifter som personuppgiftsansvarig for de
andamal som definieras i punkt 1, 2 och 3 ovan.

4. Vem vi delar dina Personuppgifter med

Vi kan dela dina Personuppgifter med féljande mottagare:

(a) vara EU-baserade tredjepartsleverantorer, tjansteleverantorer och partner
som tillhandahaller databehandlingstjanster at oss, eller som pa annat satt behandlar
Personuppgifter for de andamal som beskrivs i den har Policyn, eller enligt
meddelande till dig i samband med insamling av dina Personuppgifter. Detta kan
omfatta delning av uppgifter med EU-baserade tredjepartsleverantérer och andra
tiansteleverantdrer som vi anvander i samband med de tjanster de tillhandahaller
oss, inklusive support inom omraden som IT-plattformshantering eller supporttjanster,
infrastruktur- och programtjanster, marknadsfoéring och dataanalys. Vi anvander
féljande tredjepartsleverantdrer och tjansteleverantorer:

Underleverantorer

Adress

Behandling

Amazon Web Services

038 Avenue John F Kennedy,
L-1855 Luxemburg

Vardtjanster for data

Avenue Charles de Gaulle,
92200 Neuilly Sur Seine,
Frankrike

Snowflake Snowflake Computing Vardtjanster och stdd fér deras
Netherlands B.V., FOZ I8sning for aktivitetshantering
Building, Gustav Mahlerlaan (snabb och storskalig
300-314, 1082 ME Amsterdam, | dataanalys)
Nederldnderna

Qlik QlikTech France SARL, 93 Stdd for deras

datavisualiseringsldsning

(b) alla brottsbekampande myndigheter, tillsynsmyndigheter, nationella
myndigheter, domstolar eller andra behoriga tredje parter da vi bedéomer att
utldmnande av uppgifter kravs (i) enligt gallande lagar eller forordningar, (ii) for att
gora gallande, fastsla eller forsvara vara lagstadgade rattigheter, eller (iii) for att
skydda dina, eller nagon annan persons, grundlaggande intressen.

(c) vara revisorer, radgivare, juridiska ombud och liknande representanter i
samband med de radgivande tjanster de tillhandahaller oss for legitima
affarsandamal och da de enligt avtal ar férbjudna att anvanda Personuppgifterna i

nagot annat syfte.

(d) en potentiell kopare (och dess ombud och radgivare) i samband med en
forhandling om kdp, sammanslagning eller férvarv av nagon del av var verksamhet,
forutsatt att vi informerar kdparen om att de endast far anvanda dina Personuppgifter
for de andamal som beskrivs i denna Policy.

(e) alla 6vriga personer om du har gett féregdende samtycke till att uppgifterna

lamnas ut.




5. Hur vi skyddar din integritet
Vi behandlar Personuppgifter enligt foljande principer:

(a) Korrekthet: Vi kommer att behandla Personuppgifter pa ett korrekt satt. Detta
innebar att vi 6ppet redovisar hur vi behandlar Personuppgifter.

(b) Laglighet: Vi kommer endast att behandla Personuppagifter pa rattsliga grunder.

(c) Andamalsbegransning: Vi behandlar Personuppgifter fér de specifika
berattigade andamal som uttryckligen anges och kommer inte att behandla dem pa
ett satt som inte ar forenligt med dessa andamal, férutom om sa ar tillatet enligt
gallande dataskyddslagstiftning.

(d) Uppgiftsminimering: Vi kommer att behandla Personuppgifter som ar tillrackliga,
relevanta och begransade till vad som kravs for att uppna de syften som ligger till
grund for behandlingen.

(e) Riktighet: Vi vidtar lampliga atgarder for att sakerstalla att de Personuppgifter vi
har om dig ar korrekta, fullstandiga och, om tillampligt, aktuella. Dock ar det aven din
plikt att se till att dina Personuppgifter ar sa korrekta, fullstandiga och aktuella som
mojligt genom att omgaende informera oss om andringar eller fel. Du ska meddela
oss om alla andringar av de Personuppgifter vi lagrar om dig (t.ex. adressandring).

(f) Datasakerhet: Vi anvander lampliga tekniska och organisatoriska atgarder for att
skydda de Personuppgifter vi samlar in och behandlar om dig. De atgarder vi vidtar
ar utformade i syfte att tillhandahalla en sakerhetsniva som ar lamplig fér den risk
som uppstar i samband med behandling av dina Personuppgifter. Mer specifikt
skyddas alla uppgifter, i enlighet med de olika risknivaerna, av fysiska atgarder som
t.ex. skyddade omraden, tekniska atgarder som t.ex. kryptering, organisatoriska
atgarder som t.ex. bakgrundskontroller och évervakning av anstallda.

(g) Lagringsminimering: Vi behaller dina Personuppgifter i ett format som gor att vi
kan identifiera dig sa lange som kravs for de andamal som motiverade behandlingen
av dina personuppgifter, och kommer inte att lagra dina uppgifter langre an sa, med

undantag fér om vi maste gora det det enligt tillamplig lagstiftning.

6. Lagring, kvarhallning och radering av data

De Personuppgifter vi samlar in fran dig lagras pa vara servrar i ett land inom det
Europeiska ekonomiska samarbetsomradet (for narvarande i Frankrike och/eller
Tyskland).

Personuppgifter fran kunder arkiveras av ResMed under den lagringstid som anges i
tabellen "Andamal for behandling”.

ResMed har en lagstadgad plikt att lagra uppgifterna under dessa tidsperioder enligt
tillamplig lagstiftning (inklusive men inte begransat till férordning [EU] 2017/745 av
den 5 april 2017 om medicintekniska produkter) i egenskap av
Personuppgiftsansvarig.



Andamal for behandling Lagringstid

Forbattra anvandbarheten,
prestandan och sakerheten for
sina medicintekniska produkter.
Gora uppféljande kliniska
Andamal @ eftermarknadskontroller av vara
medicintekniska produkter.
Folja 6vervakningsforfaranden for 15 ar fran det datum da lakemedlet,

Halsouppgifter, max 10 ar fran att de
mottagits av ResMed.

10 ar efter att marknadsforing av den
medicintekniska produkten upphort.

medicintekniska produkter. den medicintekniska produkten eller
produktmarknaden drogs tillbaka
Fo6r forskning, utvardering och Beror pa den lagringsperiod som
Andamsl @ studier pa halsoomradet definierats for den berorda studien

(MR- eller CNIL-auktorisering)
For att forbattra vara produkter och

tjanster samt gora behandlingen 5 ar fran det att uppgifterna samlades

Andamal € effektivare. "

7. Tekniska och organisatoriska atgarder

7.1 Vi anvander flera olika sakerhets- och integritetsatgarder i syfte att skydda dina
Personuppgifter samt folja gallande dataskyddslagstiftning.

7.2 Dina Personuppgifter lagras i ett sakert datacenter i Frankrike eller Tyskland som
HDS-certifierats for lagring av halsouppgifter. Var underleverantor verkar enligt strikta
och exakta instruktioner. Underleverantéren granskas regelbundet av fristaende
tredjepartsgranskare. | granskningen ingar intrangstest och certifieringsrevision.
Underbitradet som ar vard ansvarar for underhall, maskinvara och natverkssakerhet
for de av kundens Personuppgifter som de lagrar.

7.3 Ett sekretessavtal har undertecknats av samtliga ResMed-anstallda som far
utbildning i sakerhet och integritet (e-utbildning och utbildning for integritetsombud).
Genom att genomféra denna utbildning kan ResMed férsakra sig om att dess
integritets- och sakerhetsprocesser forstas och foljs av samtliga medarbetare som
behandlar europeiska Personuppgifter.

7.4 Sekretessen och integriteten for dina Personuppgifter skyddas genom
partitionering (vilket innebar att test- och produktionsmiljéer ar atskilda),
pseudonymisering, stark autentisering, kryptering och sakring av data, bade i vilande
lage och nar de dverfors. Lampliga krypteringsregler har inforts i syfte att sakerstalla
att de skyddsatgarder som tillampas ar tillrackliga.

7.5 Sakerhetskopiering tillampas i syfte att garantera tillgangligheten och integriteten
for dina uppgifter. Sakerhetskopieringen dvervakas, sakras och dokumenteras.
Dessutom har en haveriberedskapsplan och en affarskontinuitetsplan implementerats
och testats.

7.6 Automatiska sakerhetsuppdateringar genomfors regelbundet for att forebygga
risken for sarbarheter i infrastrukturen. Skydd mot skadlig programvara och skadliga
attacker har inforts i form av nasta generationens brandvaggar, antiviruslosningar,
sarbarhetsskanning och systemfixar. En saker bortskaffningsprocess sakerstaller att
dina uppgifter raderas pa ett sakert satt.



7.7 Atkomst till system- och applikationskomponenter begransas till behérig
underhallspersonal utifran principerna om lagsta behoérighet, need-to-know och
ansvarsfordelning.

7.8 Vi har en granskningsmekanism som granskar loggar och identifierar skadliga
aktiviteter med hjalp av lampliga verktyg.

7.9 ResMed har infort ett forfarande for forandringshantering som innebar att en
sakerhetskontroll genomfors innan en betydande foérandring gors.

7.10 En beredskapsplan for sakerhetsincidenter har implementerats och testats.
ResMed har implementerat ett verktyg for sakerhetsincident- och
sakerhetshandelsehantering som rapporterar atkomst till systemet och varnar nar en
forbjuden atgard utfors, vilket bidrar till snabbare och mer effektiv respons.

7.11 Trots den hoéga standarden pa de sakerhetsatgarder vi vidtar ar det omaijligt att
garantera fullstandig sakerhet for uppgifter som éverfors via internet. Om vi fatt
bekraftat att dina Personuppgifter utsatts for ett intrang kommer vi att folja alla
relevanta lagstadgade bestammelser som galler fér anmalan av dataintranget.

8. Overféring av Personuppgifter utanfér EU/EES

8.1 Dina Personuppgifter lagras i datacenter inom det Europeiska ekonomiska
samarbetsomradet ("EES"). Under vissa begransade omstandigheter kan det dock bli
nddvandigt att atkomst beviljas for, eller att dina Personuppgifter éverfors till,

ResMed eller dess tjansteleverantorer i lander utanfor EES (till exempel i syfte att
tillhandahalla teknisk support eller av datasakerhetsskal).

8.2 ResMed eller dess tjansteleverantorer kan aven ta emot férelagganden fran
myndigheter utanfér EES som kraver utldamnande av dina Personuppgifter. Dessa
lander omfattas eventuellt inte av dataskyddslagar motsvarande de som galler i EES.

8.3 Nar vi tillater 6verforing av dina Personuppgifter till tjansteleverantorer eller
ResMed-foretag utanfér EES ser vi till att vidta lampliga skyddsatgarder (till exempel
EU-kommissionens standardavtalsklausuler med grund i artikel 46 av GDPR) samt
andra atgarder som kravs for att skydda dina uppgifter i enlighet med
dataskyddslagstiftningen. Du har ratt att begara en kopia av de skyddsatgarder som
anvands i samband med dverforing av dina Personuppgifter utanfor EES. (Se "Sa
har kontaktar du oss".)

8.4 Har foljer en sammanfattning av potentiella dverféringar av Personuppgifter
utanfor EES.

Underleverantoérer Andamal for Till vilka lander? Frekvens
overforing utanfoér
EES

Amazon Web Services | Forelagganden fran USA Sallsynt eller till och
myndigheter utanfor med hypotetiskt
EES

Snowflake Atgardande av tekniska | USA Sallsynt, vid olycksfall
fel (underhall)




9. Dina dataskyddsrattigheter
9.1 Du har foljande dataskyddsrattigheter:

(a) Du kan utdva din ratt till tillgang, som innefattar ratten till information i syfte att
forsta hur ResMed behandlar dina Personuppgifter, samt ratten att be ResMed om
en kopia av de Personuppgifter vi har om dig, inklusive en kopia av de
standardavtalsklausuler som vi anvander.

(b) Om du vill ratta eller uppdatera dina Personuppgifter kan du kontakta oss med
hjalp av informationen under "Sa har kontaktar du oss".

(c) Du kan begara att vi raderar dina Personuppgifter. Dock galler att nar ResMed
endast behandlar dina Personuppgifter i syfte att fullgdra sina kvalitetsmassiga och
regulatoriska skyldigheter enligt tillamplig lagstiftning, sasom ar fallet nar det galler
behandling enligt andamal 1 (se avsnitt "2.2 Sémndata"), kommer ResMed inte att
kunna radera dina Personuppgifter pa begaran.

(d) I enlighet med tillamplig dataskyddslagstiftning kan du dessutom under vissa
omstandigheter invanda mot behandling av dina Personuppgifter (endast for
andamal 2), be oss att begransa behandling av dina Personuppgifter eller utéva
ratten till dataportabilitet for dina Personuppgifter. Om du vill utdva dessa rattigheter
kan du kontakta oss enligt beskrivningen i avsnittet "Sa har kontaktar du oss" nedan.

(e) Om vi har samlat in och behandlar dina Personuppgifter med ditt samtycke har du
ratt att nar som helst aterkalla ditt samtycke. Du kan valja bort funktionen for
maskens akustiska signatur i Enhetens installningar. Att du aterkallar ditt samtycke
innebar inte att var tidigare behandling av dina Personuppgifter ar olaglig, och det
paverkar inte heller den behandling av dina Personuppgifter som utférs pa andra
rattsliga grunder an samtycke.

(f) Om du har klagomal eller farhagor kring var behandling av dina Personuppgifter
kommer vi gora vart basta for att bemota dessa. Om du upplever att vi inte atgardat
dina klagomal eller farhagor pa ett tillfredsstallande satt har du ratt att amna in ett
klagomal till en dataskyddsmyndighet angaende var insamling och anvandning av
dina Personuppgifter. Kontakta din lokala dataskyddsmyndighet fér mer information.
Kontaktuppgifter for dataskyddsmyndigheter i det Europeiska ekonomiska
samarbetsomradet, Schweiz och vissa utomeuropeiska lander (inklusive USA och
Kanada) finns har.

9.2 Du kan nar som helst utdva vilken som helst av rattigheterna ovan genom att
kontakta oss enligt beskrivningen i "Sa har kontaktar du oss". Vi kommer att besvara
din forfragan i 6verensstammelse med tillamplig dataskyddslagstiftning.

9.3 Vi besvarar samtliga forfragningar fran personer som vill utdva sina
dataskyddsrattigheter i enlighet med tillamplig dataskyddslagstiftning.

10. Uppdateringar av denna Policy



10.1 Vi kan emellanat komma att uppdatera denna Sekretesspolicy till foljd av
juridiska, tekniska eller affarsmassiga forandringar. Nar vi uppdaterar
Sekretesspolicyn kommer vi att vidta lampliga atgarder for att informera dig beroende
pa vikten av de forandringar som gors.

10.2 Du kan se nar denna Sekretesspolicy senast uppdaterades genom att
kontrollera det datum som visas bredvid "Senast uppdaterad" i borjan av denna
Sekretesspolicy.

11. Sa har kontaktar du oss

Om du har nagra fragor, problem eller klagomal gallande denna Policy eller vart satt
att behandla dina Personuppgifter, eller om du vill utéva dina rattigheter enligt
beskrivningen ovan, kan du kontakta var dataskyddsavdelning via e-postadressen
privacy@resmed.eu eller postadressen ResMed SAS, 292 Allée Jacques Monod,
69791 Saint-Priest, Frankrike.

Du kan aven kontakta vart dataskyddsombud via e-postadressen
privacy@resmed.eu eller postadressen Data Protection Officer, ResMed SAS, 292
Allée Jacques Monod, 69791 Saint-Priest, Frankrike.
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